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Streszczenie. Bezpieczenstwo asymetrycznych systeméw kryptologicznych opiera sie
na zalozeniu, ze istniejg funkcje jednokierunkowe. Fakt ten nie zostal do tej pory Sci-
$le udowodniony. Nie mniej jednak pewne trudne obliczeniowo problemy teorii liczb,
takie jak na przyklad problem faktoryzacji, czy tez problem obliczania logarytmu dys-
kretnego w skonczonych grupach abelowych, moga by¢ podstawa konstrukcji funkcji
uwazanych za jednkierunkowe. Idea wykorzystania w tym konstekscie funkcji typu L
(elementéw klasy Selberga) pojawila si¢ po raz pierwszy w pracy M. Anshela i D. Gold-
felda z 1997 roku. Ich przydatnosé ilustrujemy na przykladzie protokotu uwierzytelnienia
przy uzyciu wspolczynnikéw Dirichleta funkcji L oraz eliptycznego generatora pseudo-
losowego. Na zakonczenie przedstawiamy propozycje innego typu, a mianowicie opis
protokolu rzutu moneta przez telefon opartego na wykorzystaniu nietrywialnych zer
funkcji L.

Stowa kluczowe: funkcje jednokierunkowe, funkcje L, klasa Selberga.

1.

Znaczenie teorii liczb dla kryptologii stalo sie wazne z chwilag poja-
wienia sie systeméw asymetrycznych. Ich bezpieczenstwo opiera si¢ na za-
tozeniu, ze istniejg funkcje jednokierunkowe, ktérych wartosci moga by¢
efektywnie obliczane, natomiast przeciwobrazy — nie. Istnienie takich funk-
cji nie zostato jeszcze Scisle udowodnione, nie mniej jednak znane sg przy-
ktady, ktore najprawdopodobniej prowadzg do funkcji jednokierunkowych.
Jednym z nich jest zwyczajne mnozenie liczb naturalnych. Moze by¢ ono
szybko i efektywnie (w czasie wielomianowym) wykonane, natomiast opera-
cja odwrotna, to znaczy rozklad liczby naturalnej na czynniki, jest znacznie
trudniejsza i w chwili obecnej nie wiadomo, czy istnieje dziatajacy wie-
lomianowo algorytm rozwiazujacy to zagadnienie. Innym standardowym
przyktadem trudnego obliczeniowo problemu, na ktérym oparte sg niektére
asymetryczne systemy kryptologiczne jest zagadnienie logarytmu dyskret-
nego w grupach. Z tego punktu widzenia szczegdlnie ciekawa jest teoria
krzywych eliptycznych nad cialami skonczonymi, gtéwnie ze wzgledu na
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latwos$é generowania grup abelowych o dobrych wlasnosciach kryptologicz-
nych.

Zasadnicze ograniczenia w konstrukcji nowych asymetrycznych syste-
moéw szyfrowania wynikaja z faktu, ze znanych jest stosunkowo niewiele
funkcji, ktére sa prawdopodobnie jednokierunkowe. Najpopularniejsze to
wspomiane wyzej operacje zwigzane z problemem faktoryzacji oraz loga-
rytmu dyskretnego. Niniejsza praca ma na celu zareklamowanie innej ro-
dziny o potencjalnie duzym znaczeniu kryptologicznym zwiazanej z wyko-
rzystaniem dobrze znanych w teorii liczb funkcji typu L. Idea ta pojawita
sie po raz pierwszy w pracy M. Anshela i D. Goldfelda z 1997 roku ([1]),
do ktorej bedziemy sie wielokrotnie odwolywac.

Przyklad 1. (Uwierzytelnianie przy pomocy charakteréw Dirichleta, por.
[1]). Zakladamy, ze Alicja jest uzytkownikiem pewnego systemu, a Bob jest
osobg majaca stwierdzi¢, czy jest ona uzytkownikiem uprawnionym. Zakta-
damy, ze kazdy uprawniony uzytkownik zna (tajny) charakter Dirichleta
x(modg). Schemat uwierzytelniania jest wtedy nastepujacy: Bob do Alicji
wysyla dwie losowo wybrane liczby catkowite m oraz b > 0, a w odpowiedzi
Alicja do wysyta Boba wektor v = (x(m), x(m+1),...,x(m+0b)). Bob we-
ryfikuje otrzymanag liste i jezeli jest poprawna, to potwierdza tozsamosé Ali-
cji. Procedure moza iterowaé dla wiekszego bezpieczenstwa. Nietrywialnym
przykladem charakteru Dirichleta jest symbol Kroneckera xy = (é) Pod-
stawowe wiadomosci o charakterach Dirichleta, a w szczegdlnosci o symbolu
Kroneckra czytelnik znajdzie na przyklad w [4]. Wiara w to, ze przedsta-
wiony prosty schemat uwierzytelniania jest bezpieczny opiera si¢ na naste-
pujacej hipotezie, ktora dla prostoty przedstawiamy w szczegdlnym przy-
padku, gdy rozwazany charakter jest symbolem Kroneckera.

Hipoteza. (Anshel-Goldfeld [1]) Dla dostatecznie duzej liczby rzeczywi-
stej X oraz ustalonych A i B (niezaleznych od X ) projekcja

o (2 (580) - (o0)

b > (log X)4, m < (log X)5

gdzie

jest funkcja jednokierunkows.

Podobna hipoteze mozna wypowiedzie¢ w odniesieniu do dowolnego
pierwotnego charakteru Dirichleta o dostatecznie duzym przewodniku.
Istota sprawy w rozwazanym przykladzie jest taka, ze wartosci symbolu
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Kroneckera, lub ogdélniej ustalonego charakteru Dirichleta, moga by¢ obli-
czane szybko, natomiast rozpoznanie, o ktéry charakter chodzi znajac tylko
pewna liczbe jego wartosci (dosé duza, ale znaczaco mniejsza od przewod-
nika) jest zagadnieniem trudnym obliczeniowo. W kazdym razie nie znamy
zadnego efektywnego algorytmy rozwiagzujacego to zagadnienie. Krétko mo-
wigc do naszej dotychczasowej listy probleméw obliczeniowo trudnych (fak-
toryzacjia, logarytm dyskretny) dolaczamy nastepny, a mianowicie identy-
fikacje charakteru Dirichleta przy znajomosci pewnej liczby jego wartosci
przyjmowanych na kolejnych liczbach catkowitych.

Zauwazmy, ze charakter Dirichleta y(modq) jednoznacznie wyznacza
funkcje L Dirichleta, zdefiniowang dla liczb zespolonych s = o +it, 0 > 1
wzorem

oo
x(n)

L(s,x) = s

n=1
a dla pozostalych s poprzez przedhuzenie analityczne. Odwrotnie, kazda
funkcja L Dirichleta jednoznacznie wyznacza pewien charakter. W zwigzku
z tym poprzedni przykltad mozna uogélnié nastepujaco. Alicja i Bob usta-
laja (tajna) L-funkcje (Re(s) > 1):

[ee]

D)=y ),

ns

n=1

a nastepnie postepuja w sposéb analogiczny do wczeéniej oméwionego. Bob
przesyla Alicji losowo wybrane liczby naturalne m i b, a w odpowiedzi
otrzymuje wektor wspolczynnikéw v = (ar(m),ar(m+1),...,ar(m+Db)).
Jezeli lista Alicji jest poprawna, to jest ona uprawnionym uzytkownikiem
systemu.

Jest jasne, ze funkcja L uzyta w tym uogdlnieniu musi spetlniaé¢ na-
stepujace dwa warunki. Po pierwsze, jej wspdétczynniki Dirichleta powinny
by¢ latwe do wyznaczania i po drugie, problem identyfikacji samej funkcji
L powinien by¢ obliczeniowo trudny. Niewatpliwa korzyscia z dopuszczenia
do rozwazan ogdélnych funkcji L jest uzyskanie znacznej swobody w kon-
strukcjach kryptologicznych. Zwigzane jest to z obszernoscia klasy znanych
funkcji L.

Nalezy zaczaé¢ od sprecyzowania tego pojecia i odpowiedzie¢ na z po-
zoru proste pytanie: co to jest funkcja L? Paradoksalnie udzielenie zadawa-
lajacej odpowiedzi nie jest proste. W tym artykule przez funkcje L bedzieny
rozumie¢ nietrywialny elemant klasy Selberga.

Definicja. (Selberg, 1989, (por. [22])). Funkcja F' nalezy do klasy Selberga
wtedy i tylko wtedy, gdy F(s) = > ¢ an) o dzie:

n=1 ns
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szereg Dirichleta jest bezwzglednie zbiezny dla o := Re (s) > 1.
(Przedtuzenie analityczne) Istnieje liczba calkowita m > 0 taka, ze
(s — 1)™F(s) jest funkcja calkowita skonczonego rzedu.

(Rownanie funkcyjne)

O(s) =wd(1 —73),

gdzie
O(s) = Q° H I'(Ajs + py) F(s) = v(s)F(s),

dla pewnych r >0, Q@ >0, A\; >0, Rep; >0, |w| = 1.

(Postulat Ramanujana) Dla kazdego e > 0 mamy a(n) < nf, to znaczy
istnieje stala A(e) taka, ze dla n > 1 mamy |a(n)| < A(e)n®.

(lloczyn Eulera) Dla o > 1 mamy

log F(s) =Y _b(n)n"*,

n

gdzie b(n) = 0 dla n # p™ oraz b(n) < n? dla pewnego 0 < 1/2.

Klase Selberga oznaczamy symbolem S. Funkcja tozsamo$ciowo réwna 1
jest w sposéb oczywisty elementem klasy Selberga. Jest to jednak przyktad
nieciekawy z punktu widzenia kryptologii. Przez nietrywialne elementy S
rozumiemy funkcje F' # 1. Przeglad podstawowych wtasnoéci klasy Sel-
berga czytelnik znajdzie w [14]. Czasami wygodnie jest rozwazaé¢ wiekszy
zbiér szeregdéw Dirichleta, a mianowicie tak zwana rozszerzong klase Sel-
berga S7. Jest to zbiér funkcji F # 0 spekniajacych aksjomaty (1), (2)
i(3).

Przyklad 2. (Elementy klasy Selberga).

1.
2.

w
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Funkcja dzeta Riemanna ((s), por. [24], [11];

przesunieta funkcja L Dirichleta L(s+ 16, x), gdzie x jest pierwotnym
charakterem Dirichleta (modg), ¢ > 1, a € jest liczba rzeczywista,
por. [4], [19];

Ck (s), funkcja dzeta Dedekinda ciala liczb algebraicznych K, por. [18];
Lk(s,x), funkcja L Hecke’go z pierwotnym charakterem Hecke'go
x(modf), f jest idealem pierScienia liczb algebraicznych catkowitych
ciata K, por. [18];

funkcje L holomorficznych nowych form podgrup kongruencyjnych
grupySLs(Z) (po odpowiednim znormalizowaniu). Jest to wniosek
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z klasycznej teorii Hecke’go (por. [12], [17]) oraz stynnego twierdze-
nia P. Deligne’a [5];

6. funkcje L wymiernych krzywych eliptycznych. Jest to wniosek po-
przedniego przykladu w polaczeniu z twierdzeniem A. Wilesa ([26],
[25], [2]);

7. sploty Rankina-Selberga znormalizowanych holomorficznych nowych
form, por. [12], [17];

8. F,G €S = FG € S (podobnie dla S#)

9. Jezeli F' € S jest calkowita to jej przesuniecie Fy(s) = F(s + if) jest
elementem S dla kazdej liczby rzeczywistej 6.

W pewnych przypadkach nie potrafimy stwierdzi¢, czy klasyczna funkcja
L jest elementem klasy Selberga. Najczeéciej prawdopodobnie tak jest, ale
odpowiedz zalezy od przyjecia pewnych (klasycznych) hipotez.

Przyktad 3. (Warunkowe elementy klasy Selberga).

1. Funkcje L Artina nieprzywiedlnych reprezentacji grup Galois (modulo
hipoteza Artina: brakuje dowodu istnienia przedluzenia do funkcji ho-
lomorficznej na C), por. [16];

2. funkcje L nieholomorficznych nowych form modularnych (problemy
z postulatem Ramanujana), por. [3];

3. potegi symetryczne, np. dla znormalizowanych holomorficznych no-
wych form:

(modulo hipoteza Langlandsa o funktorialnosci);
4. ogoblniej: funkcje L reprezentacji automorficznych GL,,(K) (problemy
z postulatem Ramanujana), por. [3].
Standardowymi przyktadami funkcji L z rozszerzonej klasy Selberga sa
kombinacje liniowe elementéw klasy Selberga spetniajace to samo réwnanie
funkeyjne. Klasycznym przyktadem jest funkcja Davenporta-Heilbronna

L(S> = )‘L(87X1) + )‘L<37Y1)7
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gdzie x; charakterem Dirichleta mod5 takim, ze x1(2) = i, a stala A dana

jest wzorem
N 1+,\/10—2\/5—2
== 1 .
2 V5 —1

Roéwnanie funkcyjne tej funkcji jest postaci

(0 (3 0- () 1 (357) o

Nie wszystkie funkcje L z klasy Selberga jednakowo dobrze nadaja
si¢ do zastosowan kryptologicznych. W niektorych przypadkach przeszkoda
moze by¢ na przyktad brak algorytmoéw szybkiego obliczania ich wspotczyn-
nikéw Dirichleta. Tak jest na przykltad dla pewnych rozmaitosci abelowych
nad ciatami skonczonymi (por. [8]).

2. Eliptyczne generatory pseudolosowe

Niech F oznacza krzywa eliptyczna nad Q dang réwnaniem Weier-
strassa
E: y*=23+ax+b
a,beZ , Ag:=4a®+ 270 #£0.
Dla liczb pierwszych p fAp réwnanie
y* = 23 + ax + b(modp)

definiuje krzywa eliptyczng nad p-elementowym ciatem skofczonym F),.
Dla p fAg kladziemy

ag(p) =p+1—#E(F,).
Z cytowanego juz wczesniej twierdzenia A. Wilesa otrzymujemy jako wnio-
sek nastepujacy wynik o podstawowym znaczeniu.

Twierdzenie 1. Istnieja jednoznacznie wyznaczone liczby catkowite
aE(p>7 p‘AE takie, ze

oI5 10

S
N p pAAE

(iloczyn zbiezny dla Re (s) > 3/2) ma przedluzenie do funkcji holomorficz-
nej na calej plaszczyznie zespolonej i spetnia nastepujace réownanie funk-
cyjne:

Q°I'(s)L(s,E) = wQ**I'(2 — 5)L(2 — 5, E)

gdzie, w = *1.
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Twierdzenie 2.
1. Dla Re(s) > 3/2 funkcja L(s, E) jest okreslona przez bezwzglednie
zbiezny szereg Dirichleta

o~ as(n)
E
L(s,E)=)_ T
n=1
2. Wspélezynniki ag(n) sa liczbami calkowitymi.
3. Dla n > 1 mamy |ag(n)] < /nd(n) (jest to znane twierdzenie
Hasse’go, por. np. [10]).
4. Wspélezynniki ag(p*) moga byé obliczone w czasie wielomianowym
(por. Schoof [21]).
5 L(s+ 1, E)es.

Twierdzenie 3. Niech a,b € Z beda takie, ze 4a® + 27b* # 0, oraz cialo
rozktadu wielomianu
X?+aX +beQX]

ma nad Q stopien réowny 6. Wtedy gestosc liczb pierwszych p, dla ktérych
2|ag(p) wynosi 2/3:

1 2

lim —— 1=-.

Il_)II;O 71'(3;) pZ; 3
2lag (p)

Dowdéd tego twierdzenia mozna znalezé w [1]. Z zalozenia o stopniu
ciala rozkladu wynika latwo, ze grupa Galois wielomianu X3 + aX + b
jest grupa Sz symetryczna trzech elementéw. Pierwszym fundamentalnym
faktem uzytym w dowodzie Twierdzenia jest twierdzenie Serre’a o obrazie
reprezentacji tej grupy indukowanej przez jej dzialanie na zbiorze punk-
téw krzywej eliptycznej ustalonego rzedu ([23]). Drugim faktem uzywanym
w dowodzie jest stynne twierdzenie Czebotarewa o gestosci, por. [15].

Pokazemy teraz jak funkcje L krzywych eliptycznych moga byé¢ wyko-
rzystane do konstrukcji generatoréw pseudolosowych. W pierwszym kroku
procedury ustalamy liczby a,b € Z takie, ze

1. 4a® +27b% # 0,

2. cialo rozkltadu wielomianu X3 + aX + b ma stopien 6 nad Q.
Para (a,b) jest zalazkiem ciggu pseudolosowego. Nastepnie rozwazamy
krzywa eliptyczna E dang réwnaniem Weierstrassa

v =23 +axr+b
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oraz odpowiadajaca jej funkcje L(s, F). Redukujac modulo 2 wspo6lezynniki
szeregu Dirichleta tej funkcji odpowiadajace liczbom pierwszym otrzymu-
jemy ciag binarny

(ag(p1)(mod2),ag(p2)(mod2),...).

7 ostatniego twierdzenia wnioskujemy, ze jest to ciag pseudolosowy z roz-
ktadem prawdopodobienstwa (1/3,2/3), to znaczy ciag, w ktérym praw-
dopodobienistwo wystapienia cyfry 0 jest réwne 2/3, a cyfry 1 réwne 1/3.

Problem: zastosowaé¢ podobng procedure do innych funkcji typu L.

3. Rzut monetg przez telefon

Dotychczas opisane w literaturze zastosowania kryptologiczne funkcji
L oparte sa gltéwnie na uzyciu ich wspétczynnikow Dirichleta. Wydaje sie
jednak, ze jest to jedynie fragment potencjalnych mozliwoéci. Na zakoncze-
nie tej krotkiej notki przedstawimy propozycje innego typu, a mianowicie
opis protokohu rzutu monetg przez telefon opartego na wykorzystaniu nie-
trywialnych zer funkcji L.

Czynno$ci przygotowawcze
Krok I: Alicja wybiera:
(a) funkcje L,
(b) parametry T,z € R, N € N (N ~T%,60 > 1/2),
(c) zbiér E C [0,1) o mierze Jordana 1/2.
Krok II: Alicja oblicza kolejne nietrywialne zera p1, po, ..., py funkcji L(s)
na prostej o = 1/2:
1
pj =5 T

2
T'<m<yn<...<n.
Algorytm

Bob: wysyta do Alicji losowo wybrang liczbe catkowiag 1 <m < N.
Alicja: zwraca €, € {0, 1} obliczone nastepujaco:

m

_{1 gdy ||yl € E,

0 w przeciwnym wypadku,

gdzie dla liczby rzeczywistej o, symbol ||a|| oznacza jej czesé utamkows.
Jezeli €, = 1, wynikiem rzutu moneta jest ORZEL,,
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Jezeli €, = 0, wynikiem rzutu monetg jest RESZKA.

Weryfikacja

Bob moze zweryfikowaé poprawno$é¢ rzutéow, gdy Alicja ujawni L, T, x
oraz F.

Zasadniczym faktem lezacym u podstaw powyzszego protokotu jest
ekwipartycja cze$ci urojonych nietrywialnych zer funkcji L. Pierwszy bez-
warunkowy wynik w tym kierunku uzyskal E. Hlawka w przypadku funkcji
dzeta Riemanna. Niech 0 < 73 < 79 < ... beda dodatnimi czesciami uro-
jonymi nietrywialnych zer tej funkcji.

Twierdzenie 4. ([9]) Dla kazdej liczby rzeczywistej x # 0 ciag (x7yx) ma
ekwipartycje (mod 1) w sensie H. Weyla:

Vo<a<b<1#{k < N :a < ||lzyl|| < b} ~ (b—a)N

przy N — oo.

Twierdzenie to bylo nastepnie wielokrotnie uogélniane i wzmacniane,
por. np. P.D.T.A. Elliott [6], A. Fujii [7], H. Rademacher [20]. Dla potrzeb
omawianego zastosowania kryptologicznego najodpowiedniejsze bedzie po-
stuzenie sie tak zwana A-ekwipartycja (mod 1), pojecem wprowadzonym
w [13]. Dla ustalenia uwagi ograniczymy si¢ do przypadku funkcji L Diri-
chleta, chociaz nie ma zasadniczych trudnosci, aby potrzebne twierdzenia
uzyska¢ dla znacznie ogdlniejszej klasy funkcji L. Ustalmy charakter Diri-
chleta y oraz uszeregujmy czesci urojone nietrywialnych zer L(s,x) w po-
rzadku niemalejacym (z uwzglednieniem krotnosci): 0 < 11 < v < ...,
a nastepnie rozwazmy nastepujaca dodatnia macierz Toeplitza:

A= [ank]n,k21

[e.9]

1 _ _
ank = 5*6 g, Sp= Ze Ve -
n
k=1

Twierdzenie 5. ([13]) Dla kazdej liczby rzeczywistej v # 0 ciag (xy)
jest A-jednostajnie roztozony (mod 1), to znaczy

Voca<b<t Y ank — (b—a)

k>1
a<|lzyglI<b

przy N — oo.
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Twierdzenie 6. ([13]) Ekwipartycja (mod 1) w sensie Weyla jest typu 1,
natomiast A-ekwipartycja jest typu 1/2.

Dokladne wyjasnienie znaczenia tego twierdzenia, a w szczegdlnosci
definicje typu ekwipartycji mozna znalezé w [13]. Z grubsza rzecz ujmu-
jac fakt, iz A-ekwipartycja ma typ 1/2 oznacza, ze jezeli ciag (ty), jest
A-jednostajnie rozlozony (mod 1), to kazdy skonczony ciag

(ltelDeZy’ . H=NVe

mniej wiecej rébwnomiernie wypelnia przedzial [0,1). W szczeg6lnosci przy
N — oo, prawdopodobienstwo tego, ze czes¢ utamkowa losowo wybranego
wyrazu

tr , N<k<N4 N/2te

bedzie nalezala do ustalonego zbioru E C [0,1) dazy do miary Jordana
zbioru F.

To uzasadnia wybér parametréw w schemacie rzutu moneta przez te-
lefon. Zatozenie N = T? z § > 1/2 wystarcza na mocy ostatniego Twier-
dzenia. Fakt, ze miara Jordana zbioru £ C [0,1) wynosi 1/2 gwarantuje
rownosé prawdopodobienstw wylosownia orta i reszki

Prob(RESZKA) = Prob(ORZEL) = 1/2.

Zmieniajac miare zbioru E otrzymujemy protokdt rzutu monetg niesyme-
trycznag.
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APPLICATIONS OF L-FUNCTIONS IN CRYPTOLOGY

Abstract. Security of asymmetric cryptological systems is based on the unproved hypo-
thesis that one-way functions do exist. Some difficult computational problems in number
theory, such as factorization or a discrete logarithm problem in finite Abelian groups
may serve as a basis for constructing presumably one-way functions. The idea of using
L-functions (elements of the Selberg class) in this context goes back to M. Anshel and
D. Goldfeld (1997). Following them we describe an authentication protocol and an el-
liptic pseudo-random generator. The former uses Dirichlet L-functions, and the latter
Hasse-Weil L-functions of elliptic curves over Q. We conclude by proposing a protocol
of coin toss by phone based on the use of non-trivial zeros of L-functions.

Keywords: one-way functions, L-functions, Selberg class.



